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ВСТУП
Однією із найгостріших проблем взаємодії дитини з інтернетом є небезпека зіткнення з нападами, які називають кібербулінгом. 

Кібербулінг – це новітня форма агресії, що передбачає жорстокі дії з метою дошкулити, нашкодити, принизити людину з використанням інформаційно-комунікаційних засобів: мобільних телефонів, електронної пошти, соціальних мереж тощо [15, с.276].
Явище кібербулінгу, проявляється в різноманітних поведінкових проявах. В найменшому своєму прояві знаходяться жарти, насмішки, пісні або ж картинки, які навіть неможливо розпізнати як булінг. На іншій ж, радикальній стороні це психологічний віртуальний терор, який завдає непоправної шкоди, знижує самооцінку підлітка, робить його емоційно пригніченим і навіть може призводити до суїцидальних спроб. В зв`язку з цим виділили термін «буліцид», тобто загибель людини внаслідок булінгу.  [1, с.26].
Актуальність: Вже давно спілкування в інтернет-середовищі стало невіддільною частиною життя сучасного підлітка. Проблема полягає в тому, що це може нести в собі певні небезпеки про які дорослий може і не підозрювати. Дана тема є досить актуальною і в наш час існує велика потреба в дослідженні даного явища. 

Зацікавленість цим питанням з’явилась наприкінці XX століття і на пряму пов’язана з появою та поширенням користування інтернетом. Однією з перших заговорила про кібербулінг Ненсі Віллард – автор книг «Кіберзалякування і кіберпогрози: відповідь на виклик соціальної жорстокості» і «Кібербезпечні діти», директор Центу безпечного і відповідального користування інтернетом. Також неоціненний вклад внесли Робін Ковальскі, С’юзан Лімбер, Патриція Агатстон та інші.

Метою даного наукового дослідження є вивчення поширеності та психологічних особливостей прояву кібербулінгу у сучасних школярів.
Для досягнення поставленої мети необхідно вирішити такі завдання:

1. Провести теоретичне дослідження вивчення явища кібербулінгу в сучасній науковій літературі; 
2. Створити авторський опитувальник задля емпіричного дослідження кібербулінгу сучасних школярів; 
3. Емпірично дослідити основні ролі та типи поведінки агресора в ситуації кібербулінгу;
4. Провести порівняльну характеристику психологічних особливостей прояву кібербулінгу між учнями 6 та 11 класів; 

5. Порівняти психологічні особливості прояву кібербулінгу серед учнів залежно від статі.
Об'єктом дослідження є прояви кібербулінгу в середовищі сучасних школярів.

Предметом – психологічні особливості прояву кібербулінгу у сучасних школярів. 
Дослідження проводилось на базі Загальноосвітньої школи І-ІІІ ступенів. Обсяг обстежуваної вибірки становить 72 особи (з 12 до 17 років). З загальної кількості вибірки: учнів 6 класу - 36 осіб (17 хлопців та 19 дівчат); та учнів 11 класу - 36 осіб (18 юнаків і 18 юначок). При проведенні емпіричного дослідження було використано авторський опитувальник причетності до кібербулінгу. 

Опитувальник причетності до кібербулінгу був створений на основі адаптованої анкети розробленої Джастіном Патчом та Саміром Хіндужом. Анкета дала можливість розподілити учасників кібербулінга за 3 основними ролями, які може виконувати дитина: жертва, переслідувач, свідок. Також була використана класифікація Ненсі Віллард, яка дозволяє виділити 8 видів поведінки переслідувача по відношенню до жертви.
Авторський опитувальник складається з 15 запитань. На деякі з них можна обрати 2 відповіді. Кожне з питань дозволяє отримати інформацію про те чи потрапляв обстежуваний в ситуації кібербулінгу, на скільки часто, яку з ролей він переважно виконував і яка з форм поведінки йому була більш притаманна в ситуаціях переслідування. 
РОЗДІЛ 1

ТЕОРЕТИЧНЕ ДОСЛІДЖЕННЯ ЯВИЩА КІБЕРБУЛІНГУ У СУЧАСНИХ ШКОЛЯРІВ
1.1. Визначення кібербулінгу та його типи
Кібербулінг – це новітня форма агресії, що передбачає жорстокі дії з метою дошкулити, нашкодити, принизити людину з використанням інформаційно-комунікаційних засобів: мобільних телефонів, електронної пошти, соціальних мереж тощо [15, с.276].
Наукове визначення поняття кібербулінгу стикається із низкою проблем: а) різноманіття технологій, опосередкування комунікації якими визначає віднесення дій до кібербулінгу; б) залежність визначення від учасників, залучених до булінгової взаємодії (так, дії, вчинені дорослими стосовно дітей, зазвичай не називаються кібербулінгом); в) віртуальний терор може бути прямим (атаки у вигляді посилання погрозливих чи образливих листів на адресу жертви), а також непрямим, за дорученням (коли використовуються інші люди для того, щоб дошкуляти жертві). В останньому випадку людям може бути й невідомо, що вони долучені саме до терору, наприклад, вони «клікають» потрібний їм символ на сайті, а зламана програма в цей час відправляє з їхньої адреси ще одне повідомлення жертві [9, с.76].
Кібербулінг (як врешті й традиційний)– це цілий континуум (такий собі впорядкований набір) різних форм поведінки. На мінімальному полюсі континууму знаходяться жарти, які навіть неможливо розпізнати як булінг. На іншому ж, радикальному полюсі – психологічний віртуальний терор завдає непоправної шкоди, призводить до суїцидів і смерті [12, с.132]. Ключовим для визначення булінгу є розуміння, що така багаторазово повторювана агресивна поведінка має довільний(а не випадковий, мимовільний) характер, містить задум нашкодити людині і базується на дисбалансі влади (фізичної сили, соціального статусу в групі). Здобуття чи утримання будь-якої форми нерівності, соціальної ізоляції, відчуження, виключення з комунікації тощо – це внутрішня прихована суть будь-якого булінгу. Кібербулінг – це форма боротьби за владу в широкому сенсі цього слова, і як право домінувати над іншими, і як право впливати, впорядковувати життя інших  [8, с.346].
Типи кібербулінгу
Американки Робін Ковальскі, С’юзан Лімбер і Патріція Агатстон, на дослідження яких ми переважно спираємося в цій сфері, виділили вісім типів поведінки, характерних для кібербулінгу:   

1) Образа, або флеймінг (від англ. flaming – пекучий, гарячий, полум’яний) – обмін короткими гнівними й запальними репліками між двома чи більше учасниками, використовуючи комунікаційні технології.  Частіше за все розгортається в «публічних» місцях Інтернету, на чатах, форумах, дискусійних групах, інколи перетворюється в затяжну війну. На перший погляд, флеймінг – це боротьба між рівними, але в певних умовах вона теж може перетворитися на нерівноправний психологічний терор. Так, неочікуваний випад може привести жертву до сильних емоційних переживань, особливо на тому відтинку часу, коли вона не знає, хто серед учасників яку займе позицію, наскільки її позиція буде підтримана значущими учасниками  [7, с.126].
2) Домагання, постійні виснажливі атаки (англ. harassment) – найчастіше це залучення повторюваних образливих повідомлень, спрямованих на жертву (наприклад, сотні СМС-повідомлень на мобільний телефон, постійні дзвінки) з перевантаженням персональних каналів комунікації. На відміну від образ, атаки більш тривалі та односторонні [7, с.126].
3) Очорнення, поширення чуток (англ. denigration) – розповсюдження принизливої неправдивої інформації з використанням комп’ютерних технологій. Це можуть бути текстові повідомлення і фото, і пісні, які змальовують жертву в шкідливій манері. Жертвами можуть ставати не тільки окремі підлітки, трапляється розсилка списків, створюються спеціальні «книги для критики», в яких розміщуються жарти про однокласників, де також можуть розміщуватись наклепи, перетворюючи гумор на техніку «списку групи ненависті», з якого вибираються мішені для тренування власної злоби, зливання роздратування, переносу агресії тощо [7, с.127].
4) Самозванство, втілення в певну особу (англ. impersonation) – Навмисно видавати себе за іншу людину, використовуючи пароль жертви, наприклад, для того, щоб образити вчителя. Переслідувач позиціонує себе як жертву, використовуючи її пароль доступу до її акаунту в соціальних мережах, блогу, пошти, системи миттєвих повідомлень тощо, а потім здійснює негативну комунікацію. Організація «хвилі зворотних зв’язків» відбувається, коли з адреси жертви без її відому відправляються ганебні провокаційні листи її друзям і близьким за адресною книгою, а потім розгублена жертва не очікувано отримує гнівні відповіді  [7, с.128].
5) Публічне розголошення особистої інформації (англ. outing&trickery) – поширення особистої інформації, наприклад, інтимних фотографій, фінансового стану, роду діяльності з метою образити або шантажувати, наприклад, екс-партнера  [7, с.128].
6) Відчуження (остракізм), ізоляція. Будь-якій людині, особливо в дитинстві, притаманно сприймати себе або в якійсь групі, або поза нею. Бажання бути включеним у групу виступає мотивом багатьох вчинків підлітка. Виключення із групи сприймається як соціальна смерть.  Чим в більшій мірі людина виключається із взаємодії, наприклад, в грі, тим гірше вона себе почуває і тим більше падає її самооцінка. У віртуальному середовищі виключення також наражає на серйозні емоційні негаразди, аж до повного емоційного руйнування дитини. Онлайн відчуження можливе в будь-яких типах середовищ, де використовується захист паролями, формується список небажаної пошти або список друзів. Кіберостракізм проявляється також через відсутність швидкої відповіді на миттєві повідомлення чи електронні листи  [7, с.129].
7) Кіберпереслідування – Систематичне переслідування будь-кого, що супроводжується погрозами та домаганнями  [7, с.130].
8) Хепіслепінг (від англ. happy slapping – щасливе ляскання) – відносно новий вид кібербулінгу, який починався в англійському метро, де підлітки прогулюючись пероном раптом ляскали один одного, в той час як інший учасник знімав цю дію на мобільну камеру. Надалі за будь-якими відеороликами, в яких записано реальні напади, закріпилась назва хепіслепінг. Ці відеоролики розміщують в Інтернеті, де його можуть продивлятись тисячі людей, зазвичай без жодної згоди жертви. Інша форма хепіслепінгу – це передавання сюжетів мобільними телефонами.  Починаючись як жарт, хепіслепінг може завершитись трагічно. З’явилось поняття буліцид – загибель жертви внаслідок булінгу, вважається злочином і хепіслепінг, якщо призводить до таких трагічних наслідків [7, с.130].
1.2. Відмінність традиційного та віртуального булінгу
Реальний булінг - це ситуація в шкільному дворі, де старші чи сильніші діти тероризують молодших. Реальний булінг, на відміну від кібер-, закінчується, коли дитина приходить зі школи додому. Віртуальний терор продовжується і вдома. Інформаційно-комунікаційні технології стають настільки невіднятою частиною життя сучасних підлітків, що від кібербулінгу стає неможливо сховатися [14, с.198]. Таким небезпечним кібербулінг робить те, що він розгортаючись на основі конфронтації із жертвою, підсилюється і пришвидшується технологічним оснащенням [9, с.241].
На відміну від реального цькування, для кібербулінгу не потрібно мати перевагу в силі чи соціальному статусі, достатньо мобільного телефону чи комп’ютеру, плюс бажання тероризувати  [10, с.241].
Відмінності кібербулінгу від традиційного зумовлюються особливостями Інтернет-середовища: анонімністю, можливістю фальшувати ідентичність, мати величезну аудиторію одночасно, (наприклад для розповсюдження пліток), здатність тероризувати жертву будь-де і будь-коли. Кібербулінг – це інформаційний терор, моральне і психологічне знищення.  Дві головні відмінності кібербулінгу виділили Ковальскі та колеги: 1) внаслідок анонімності Інтернету жертві «ворог» невідомий (до запитань «за що?», «чому я?» додається «хто це робить зі мною?»); 2) жертви кібербулінгу більше бояться звертатись до дорослих за допомогою, бо остерігаються «додаткового покарання» через позбавлення привілеїв користування комп’ютером чи мобільним, оскільки це видається дорослим логічною реакцією. Але віртуальний простір все більше стає неодмінною частиною соціального життя сучасних підлітків, страх втратити цей простір змушує жертв кібербулінгу приховувати напади від дорослих [10, с.249].
До форм психологічного тиску притаманного традиційному булінгу додаються можливості всесвітньої павутини, завдяки чому кібербулінг набуває наступні функції:

· Цілодобове втручання в особисте життя. Кібербулінг не має тимчасового або географічного обмеження. Нападки не закінчується після школи або робочого дня. Кіберхуліган цілодобово має прямий доступ через технічні засоби до жертви: мобільний телефон або профіль у соціальних мережах і електронна пошта. Завдяки постійним номерам і обліковим записам жертва не захищена від атак і вдома [17, с.178].
· З іншого боку, не дуже наполегливого і здатного хулігана можна занести в чорні списки та позначати його повідомлення як спам.

· Необмеженість аудиторії, швидкість поширення інформації. Нотатки або зображення, що пересилаються електронними технічними засобами, дуже важко контролювати, як тільки вони опинилися онлайн. Наприклад, відео легко копіюються з одного інтернет-порталу на інший. Тому розмір аудиторії і поле поширення кібербулінга набагато ширше «звичайного» булінгу. Той контент, про який вже давно забули, може знову потрапити на очі громадськості, і жертві буде важко його нейтралізувати.

· Анонімність кібербулера. Кіберзлочинець не вказує себе своїй жертві, може діяти анонімно, що забезпечує йому — нехай і гадану — безпека і нерідко збільшує термін його негативної «кіберактивності». Незнання жертви, ким є той, «інший», хто її тероризує, може залякати її та позбавити спокою [17, с.181].
1.3. Індивідуально-психологічні відмінності учасників кібербулінгу

Питання щодо психологічних особливостей кібербулерів досі залишається мало дослідженим. На нашу думку, виокремити особистісний профіль підлітків, схильних до кібербулінгу, скоріше за все, не вдасться саме тому, що Інтернет надає додаткові можливості для експериментування з власною особистістю [21, с.333].
Проте, можна виділити імовірні особистісні стратегії залучення до кібербулінгу. По-перше, це стратегія реваншу – діти, що зазнали нападів в реальному житті, можуть спробувати бути булерами у віртуальному середовищі. По-друге, – втеча від нудьги, розваги без усвідомлення можливих трагічних наслідків розвитку подій, спровокованих кібербулінгом. По-третє, - посилення реального булінгу інформаційно-комунікаційними технологіями, що створює феномен комплексного мультимодального булінгу [9, с.355]. В межах цієї останньої стратегії особистісний профіль агресора-переслідувача може бути перенесений із багаторічних досліджень традиційного булінгу.
Загальні психологічні характеристики імовірного булера-нападника (за Олвеус, 1993).

Дитина імовірно може бути схильною до булінгу, якщо вона:

•
домінантна особистість, схильна само стверджувати себе з використанням сили;

•
неврівноважений темперамент, імпульсивний, легко фрустрований;

•
має більш позитивне ставлення до насильства, ніж більшість дітей з його оточення;

•
важко підкорюється правилам;

•
проявляє мало співпереживання тим дітям, які зазнають нападів;

•
часто ставиться агресивно до дорослих;

•
добре розмовляє про себе поза межами важких чи незручних ситуацій;

•
проявляє і проактивну агресію (наприклад, для досягнення мети), і реактивну агресію (зокрема, у відповідь на провокацію)  [8, с.21].
Чотири типи портретів дітей-булерів, які перегукуються із запропонованими особистісними стратегіями, виділив американський юрист з питань інтернет-безпеки, директор одного із найпопулярніших спеціалізованих сайтів Перрі Афтаб: 1)«мстивий ангел» (борець за справедливість, найчастіше реалізує першу стратегію реваншу), 2)«погані дівчата» (найчастіше реалізує другу стратегію втечі від нудьги, цей тип має невдалу назву, адже хоча дівчата складають більшість цього типу булерів, з нудьги до кібербулінгу вдаються також і хлопці), 3) «спраглий влади» (третя стратегія - бажання отримати контроль, авторитет, використовуючи при цьому інших людей), 4) «ненавмисний» тип – це відсутність власної мотивації чи будь-якої стратегії, але залучення до кібербулінгу через негативні відповіді на провокації в «зворотній хвилі» та інших формах.  

Дослідження традиційного «дворового» або «шкільного» булінгу однозначно підтверджують його соціально-психологічну, а не індивідуально-психологічну природу. Агресивні випади імовірних булерів розповсюджуються на більшість членів групи, але жертвами систематичного булінгу стають не всі. Саме у вразливості й особливостях поведінки жертви знаходяться ті риси, які замикають коло булінгу, провокуючи повторення нападів і формуючи стійкий небезпечний феномен у спільноті. Виокремлення специфіки жертв кібербулінгу ми проведемо, спираючись на психологічний портрет типової жертви. Діти з такими рисами складають групу ризику комплексного мультимодального булінгу, є найбільш вразливими, потребують додаткової уваги та допомоги [14, с.81].
Загальні психологічні характеристики імовірної жертви булінгу (за Олвеус, 1993).

Дитина імовірно може бути жертвою булінгу, якщо вона:

•
зазвичай тиха, обачлива, чутлива дитина, яку можна легко зворушити та фруструвати,

•
може бути особливо незахищена через недостачу впевненості й страждати від низької самооцінки,

•
часто має мало друзів і соціально ізольована,

•
може боятися, що їй заподіють шкоду,

•
може бути тривожною і пригніченою,

•
фізично слабкіша, ніж більшість однолітків (особливо важливо для хлопчиків),

•
вважає, що легше проводити час із дорослими (батьками, вчителями, тренерами), ніж з однолітками.

РОЗДІЛ 2

ЕМПІРИЧНЕ ДОСЛІДЖЕННЯ ПРОЯВУ КІБЕРБУЛІНГУ 

У СУЧАСНИХ ШКОЛЯРІВ
2.1 Методи та організація дослідження
На сучасному етапі вивчення проблеми кібербулінгу у сучасних українських школярів не існує психодіагностичної методики яка б дала можливість емпірично дослідити дане явище. Отже, при проведенні даного емпіричного дослідження було використано авторський опитувальник причетності до кібербулінгу. Він був створений на основі адаптованої анкети розробленої Джастіном Патчом та Саміром Хіндужом. В опитувальнику був врахований розподіл учасників кібербулінга за 3-ма основними ролями, які може виконувати дитина: жертва, переслідувач, свідок. Також при створенні питань анкети була врахована класифікація Ненсі Віллард за формою поведінки переслідувача. До них відносять наступні типи поведінки переслідувача: очорнення, образа, публічне розголошення публічної інформації, відчуження, кіберпереслідування, самозванство, хепіслеппінг та домагання.
Опитувальник складається з 15 запитань. На деякі з них можна обрати дві відповіді. Кожне з питань дозволяє отримати інформацію про те чи потрапляв обстежуваний в ситуації кібербулінгу, на скільки часто, яку з ролей він переважно виконував і яка з форм поведінки йому була більш притаманна в ситуаціях переслідування. 

Авторський опитувальник представлено у додатку А даної роботи.

Анкетування проводилося відповідно до всіх вимог. Учні сиділи за партою по одному та анонімно відповідали на запитання анкети.
Перед початком проведення анкетування було проведено інструктаж учасників дослідження, який полягав у наступному: 

1. Не витрачайте багато часу на обдумування відповідей, давайте ту відповідь, яка першою приходить на думку. 

2. На деякі запитання на які Ви не можете дати тільки одну відповідь, Ви маєте можливість відмітити два варіанти, що Вам підходять. 

3. Давайте відповідь на кожне питання в тій послідовності, в якій вони розташовані, не пропускайте жодного питання.
4. Відповідайте як можна більш щиро, тут не може бути відповідей «правильних» і «неправильних», не намагайтеся справити хороше враження своїми відповідями, вони повинні відповідати дійсності.
2.2. Результати емпіричного дослідження прояву кібербулінгу
Дослідження психологічних особливостей прояву кібербулінгу проводилося серед учнів 6-их та 11-их класів Загальноосвітньої школи І-ІІІ ступенів. Саме така вибірка дає змогу дослідити психологічні особливості у проявах кібербулінгу у різні періоди навчання у школі.
Обсяг обстежуваної вибірки становить 72 особи (з 12 до 17 років). З загальної кількості вибірки: учнів 6 класу - 36 осіб (17 хлопців та 19 дівчат); та учнів 11 класу - 36 осіб (18 юнаків і 18 юнок).

Емпіричне дослідження складалося з наступних етапів:

На першому етапі дослідження проводилось вивчення психологічних особливостей прояву кібербулінгу в учнів шостих класів. Результати одразу було підраховано та представлено залежно від статті опитуваних, адже вже на підготовчому етапі за допомогою спостереження було помічено що ролі які відіграють хлопці та дівчата в підлітковому кібербулінгу значно різняться.
На другому етапі дослідження анкетування було проведено в учнів 11 класів. Результати дослідження кібербулінгу залежно від ролі яку вони в ньому відіграють також представлено залежно від статті опитуваних.

На третьому етапі дослідження було досліджено типи поведінки агресора в ситуаціях кібербулінгу.
На четвертому етапі – виявити індивідуальні відмінності вибірки за запитаннями анкети.
Перед тим як представити результати емпіричного дослідження потрібно охарактеризувати кожну з ролей яку можуть відігравати школярі під час кібербулінгу.

1. Переслідувач – людина імпульсивна, яка прагне головувати над усіма, щоб її всі слухалися і боялися, агресивно налаштована не лише до ровесників, але й до дорослих(батьків, учителів); не вміє співчувати, фізично сильніша за «потенційну жертву».

 2. Жертва – людина замкнена, вразлива і сором’язлива, яку легко налякати, невпевнена у собі, дуже за все переживає, має занижену самооцінку, депресивна, часто думає про суїцид, не має близьких друзів, більше спілкується з дорослими, ніж з ровесниками, фізично слабша за «агресора».

3. Свідок – людина, якій дуже цікаво переглянути (в деяких випадках і зафіксувати) процес цькування та знущання однієї людини над іншою [2, с.81].
Результати дослідження проявів  кібербулінгу в учнів шостого класу представлені на рисунку 2.1.
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Рис. 2.1. Результати дослідження кібербулінгу у % в учнів 6 класу за ролями: переслідувач, жертва, свідок кібербулінгу

За результатами представленими на рисунку можна свідчити що кібербулінг не є широко поширеною практикою у сучасних підлітків. Лише 50% дівчат та 45% хлопців знають з власного досліду що таке кібербулінг у шостому класі. Інші учні які мали контакт з проявами кібербулінгу найчастіше були в ролі або жертви  або переслідувача. Дуже незначний відсоток були свідками цього явища.
Дещо відрізняється відсотковий розподіл у ролі переслідувача серед хлопців та дівчат. Такі відмінності не є емпірично значущими але їх наявність, на нашу думку, пов’язана із пришвидшеним фізичним та психічним розвитком, дозріванням дівчат в цьому віці (11-12 років) що і проявляється в їх домінуванні над однолітками чоловічої статті.
На другому етапі було проведено дослідження проявів кібербулінгу в учнів 11 класу. Результати представлено на рисунку 2.2.
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Рис. 2.2. Результати дослідження кібербулінгу у % в учнів 11 класу за ролями: переслідувач, жертва, свідок кібербулінгу

Порівнюючи результати представлені на рисунках 2.1 та 2.2 чітко прослідковується значне збільшення даних по всім трьом ролям. Якщо в 6-му класі лише 50% дівчат зіштовхувалися з проявами кібербулінгу то в 11-му класі таких дівчат уже 80%. У хлопців ситуація ще гірша, адже з 45% хлопців у 6-му класі ці данні стали абсолютними. Тобто кожен опитаний учень 11-го класу знає з власного досвіду що таке кібербулінг та відігравав у ньому одну із ролей.
У дівчат за рівнем прояву ролі розташовані на тих же місцях що і у шостому класі. Приблизно в однаковому співвідношенні вони відігравали ролі переслідувача та жертви. Але незначне переважання ролі жертви свідчить про фемінні якості дівчат такі як поступливість, боязкість, чутливість та тривожність. 

У хлопців ситуація значно змінилася адже провідною роллю у одинадцятикласників є роль свідка. Це проявляється у частому перегляді фільмів бойовиків, у популярності онлайн ігор в цій вибірці, де дуже часто можна зустріти спалахи агресії та бажання спостерігати за руйнуваннями. Також учні шкіл полюбляють спостерігати за бійками однокласників або інших дітей часто записуючи це дійство на мобільні телефони та поширюючи їх в інтернеті.
Сучасні психологи звертають велику увагу на саме цю роль сучасних школярів. Намагаються зрозуміти чому школярі готові спостерігати за біллю та знущаннями над іншими однолітками. Звертаються до свідомості учнів намагаючись пробудити людяність, порядність та турботу про ближнього. У сучасній літературі розробили наступні правила поведінки для людей що стали свідками скоєння актів агресії над іншими.
Якщо ви стали очевидцем кібербулінгу, існує три типи правильної поведінки:

1) виступити проти булера (дати йому зрозуміти, що такі його дії оцінюються вами негативно);

2) підтримати жертву (особисто чи в публічному віртуальному просторі висловити думку про те, що кібербулінг — це погано; цим Ви надаєте емоційну підтримку, так необхідну жертві);

3) повідомити дорослим про факт некоректної поведінки в кібер-просторі [2, с.95].
На другому місці у хлопців під час кібербулінгу проявляється роль переслідувача. У зв’язку із гормональними змінами а саме збільшенням чоловічих гормонів у хлопців зростає рівень їх агресивності, що проявляється у частих бійках як виявах фізичної агресії та лайках нецензурною лексикою як вияв вербальної агресії. Вони імпульсивні. Бажають щоб їх чули і слухалися. Можуть бути агресивно налаштованими не лише на однолітків але і на дорослих людей.

На третьому етапі дослідження ми досліджували найбільш часті типи поведінки агресора в ситуаціях кібербулінгу. Результати представлені у таблиці 2.1.

Таблиця 2.1 
Результати дослідження найбільш частих типів поведінки агресора в ситуаціях кібербулінгу
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Як вже говорилось раніше, американські науковці Робін Ковальскі, С’юзан Лімбер і Патріція Агатстон, на дослідження яких ми переважно спираємося в даному науковому дослідженні, виділили вісім типів поведінки, характерних для кібербулінгу. В таблиці 2.1 представлені всі ці типи, а також відсоткова проявленість типів кібербулінгу у нашій вибірці.  
Найбільш частим типом поведінки агресора (25%) у вибірці школярів є «очорнення, поширення чуток» – розповсюдження принизливої неправдивої інформації з використанням комп’ютерних технологій. Можливо, «популярність» саме цього типу поведінки пов’язана з неадекватною самооцінкою підлітка, який намагається за чужий рахунок її підняти.
Найменш проявленим серед інших (3%) є такий тип поведінки як «домагання, постійні виснажливі атаки» – найчастіше це залучення повторюваних образливих повідомлень, спрямованих на жертву (наприклад, сотні СМС-повідомлень на мобільний телефон, постійні дзвінки) з перевантаженням персональних каналів комунікації. 

Велику увагу привертає «хепіслепінг» як тип поведінки, який проявляється у 7% учнів що обирають роль переслідувача. Цей тип поведінки, на нашу думку, є найбільш жорстоким і найменш гуманним.

На четвертому етапі нами було виявлено наступні індивідуальні відмінності у проявах кібербулінгу нашої вибірки школярів.
Юнаки 11 класу мають на найвищі показники по шкалі переслідувача в порівнянні з іншими учнями вибірки. 50% хлопців є потенційними жертвами кібербулінгу, адже в них відкриті особисті дані (номер телефону, адреса), в їх досвіді зустрічались ситуації переказування особистої інформації анонімам. 33% учнів 11 класу зіштовхувались в мережі зі спільнотами, що пропагують самогубство, тоді як в учнів 6 класу цей показник складає 16%. Жоден з учнів 6 класу не потрапляв в ситуацію створення фейкової сторінки з ціллю дошкулити комусь, тоді як половина учнів 11 класу зіштовхувалась з цим явищем. 50% юнаків 11 класу ставили лайки під записами з образливим змістом в чиюсь адресу, натомість всі інші досліджувані одностайно відповіли «ні» на це запитання. Також 80% хлопців 11 класу були свідками ситуацій нападу на окрему людину в онлайн-грі. 70% учнів 11 класу пересилали без дозволу чужі повідомлення а в учнів 6 класу це явище виявилось майже відсутнім. 25% дівчат були жертвами систематичних анонімних дзвінків на телефон, серед хлопців такі ситуації не зустрічались.

Отже, кібербулінг як негативне явище найчастіше зустрічається серед учнів старшої школи. Також емпірично доведено відмінності у проявах кібербулінгу учнів залежно від їх статті.

ВИСНОВКИ
У даній роботі описано психологічні особливості проявів кібербулінгу  у сучасних школярів. Усі завдання поставленні на початку дослідження було розкрито та отримано наступні висновки:
1. Проведено теоретичне дослідження  проблеми кібербулінгу в сучасній науковій літературі. Виявлено, що кібербулінг не є достатньо висвітленою проблемою у сучасній психологічній науковій літературі. Кібербулінг – це новітня форма агресії, що передбачає жорстокі дії з метою дошкулити, нашкодити, принизити людину з використанням інформаційно-комунікаційних засобів: мобільних телефонів, електронної пошти, соціальних мереж тощо [15, с.276].  

За причетністю до кібербулінгу виділяють три основні ролі: переслідувач, жертва та свідок кібербулінгу. Американські дослідники Робін Ковальскі, С’юзан Лімбер і Патріція Агатстон виділили вісім типів поведінки, характерних для переслідувача по відношенню до жертви кібербулінгу: образа, домагання, очорнення, самозванство, публічне розголошення особистої інформації, відчуження, кіберпереслідування та хепіслепінг. Також в ході дослідження виявлено відмінності реального та віртуального булінгу. Основними виявились такі 4 пункти: цілодобове втручання в особисте життя (кібербулінг не має тимчасового або географічного обмеження, кіберхуліган цілодобово має прямий доступ через технічні засоби до жертви: мобільний телефон або профіль у соціальних мережах); необмеженість аудиторії, швидкість поширення інформації (нотатки або зображення, що пересилаються електронними технічними засобами, дуже важко контролювати, як тільки вони опинилися онлайн); анонімність кібербулера (кіберзлочинець не вказує себе своїй жертві, може діяти анонімно, що забезпечує йому безпеку і нерідко збільшує термін його негативної «кіберактивності»).

2. На сучасному етапі вивчення проблеми кібербулінгу у сучасних українських школярів не існує психодіагностичної методики яка б дала можливість емпірично дослідити дане явище. Тому було створено авторський опитувальник для вивчення даного питання. Авторський опитувальник складається з 15 запитань. Кожне з питань дозволяє отримати інформацію про те чи потрапляв обстежуваний в ситуації кібербулінгу, на скільки часто, яку з ролей він переважно виконував і яка з форм поведінки йому була більш притаманна в ситуаціях переслідування.
3. Проведено порівняльну характеристику соціально-психологічних аспектів прояву кібербулінгу між учнями 6 та 11 класів. Результати свідчать, що кібербулінг не є широко поширеною практикою у сучасних підлітків. Лише 50% дівчат та 45% хлопців знають з власного досліду що таке кібербулінг у шостому класі. Учні які мали контакт з проявами кібербулінгу найчастіше були в ролі або жертви  або переслідувача. Дуже незначний відсоток були свідками цього явища. Порівнюючи результати учнів 6 та 11 класів чітко прослідковується значне збільшення прояву кібербулінгу у ранньому юнацькому віці. Якщо в 6-му класі лише 50% дівчат зіштовхувалися з проявами кібербулінгу то в 11-му класі таких дівчат уже 80%. У хлопців ситуація ще гірша, адже з 45% хлопців у 6-му класі ці данні стали дорівнювати 100%. Тобто кожен опитаний учень 11-го класу знає з власного досвіду що таке кібербулінг та відігравав у ньому одну із ролей.
4. Наступною нашою задачею було порівняння соціально-психологічних аспектів прояву кібербулінгу серед учнів залежно від статі. В учнів 6 класу дещо відрізняється відсотковий розподіл у ролі переслідувача серед хлопців та дівчат. Такі відмінності не є емпірично значущими але їх наявність, на нашу думку, пов’язана із пришвидшеним фізичним та психічним розвитком, дозріванням дівчат в цьому віці (11-12 років) що і проявляється в їх домінуванні над однолітками чоловічої статті.
В учнів 11 класу розрив в результатах між статтю вийшов великий. У хлопців шкала переслідувача проявлена дещо більше. Причиною цього є скоріше гормональні зміни, а саме збільшення чоловічих гормонів у хлопців через що зростає рівень їх агресивності. Також потрібно зазначити, що у цієї групи набагато вище рівень за проявленістю ролі свідка, що пов’язано з популярністю онлайн ігор у цієї групи опитуваних. Дуже часто саме там можна зустріти спалахи агресії на які не можливо конструктивно відповісти. У дівчат цієї вікової категорії виявились найвищі результати серед всіх опитуваних за шкалою жертви, що свідчить про фемінні якості дівчат такі як поступливість, боязкість, чутливість та тривожність.
Отже, кібербулінг – це агресивне явище достатньо проявлене у сучасних школярів. Це питання є досить гострим, і набирає свою популярність разом з розвитком соціальних мереж, онлайн ігор, форумів та інших місць в яких люди можуть контактувати між собою. Оскільки наше теперішнє та майбутнє переповнене кіберспілкуванням, дуже важливо зробити ці місця безпечними для того, щоб попередити психологічне травмування найбільш емоційно вразливої вікової категорії – школярів.
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ДОДАТОК А

Опитувальник на причетність до кібербулінгу

Інструкція:  В цьому опитувальнику буде представлена серія запитань. Оцініть кожне із них не витрачаючи багато часу на роздуми. В даному опитувальнику правильної відповіді немає. На деякі запитання на які Ви не можете дати тільки одну відповідь, Ви маєте можливість відмітити два варіанти, що Вам підходять. 
Стать:

Вік:

Запитання

1. Поширення в Інтернеті чужої особистої інформації.

А) я поширював чужу інформацію

Б) поширювали мою інформацію

В) не було подібних ситуацій

2. Чи відкриті в вас особисті дані (номер телефону, адреса та інше)?

А) так

Б) ні

3. Ви зіштовхувались в соц. мережах з спільнотами, які пропагують самогубство?

А) так

Б) ні

4. Створення фейкової сторінки з ціллю дошкулити комусь.

А) я створював

Б) створювали інші, щоб завдати шкоду мені

В) не було подібних ситуацій

5. Завантаження на простори Інтернету образливого фото чи відео когось з знайомих.

А) завантажував я

Б) завантажували відео зі мною

В) не було подібних ситуацій

6. «Зламування» сторінки в соц. мережі  з ціллю дошкулити комусь.

А) я робив ці дії по відношенню до інших

Б) це робили по відношенню до мене

В) не було подібних ситуацій

7. Вам писали аноніми з ціллю видурити особисту інформацію? 

А) так

Б) ні

8. Переслідування в Інтернеті.

А) я переслідував

Б) мене переслідували

В) не було подібних ситуацій

9. Чи ставили ви коли-небудь лайки під записами з образливим змістом в чиюсь адресу?

А) так

Б) ні

10. Були ви коли-небудь свідком онлайн гри, чата чи дискусії де відбувались напади на окрему людину?

А) так

Б) ні

11. Ви коли-небудь пересилали чужі листі повідомлення фото без дозволу?

А) так

Б) ні

12. Ви були свідком створення групи для вираження ненависті і травлі окремої людини?

А) так

Б) ні

13. Чи залишали ви образливі коментарі в чужий адрес? 

А) так

Б) ні

14. Додавання в список небажаної пошти або в "чорний" список.

А) додавали мене

Б) додавав я

В) не було подібних ситуацій

15. Систематичні здійснення анонімних дзвінків.

А) ці дії були направлені мною в чийсь адрес

Б) я був жертвою подібних дій

В) не було подібних ситуацій
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